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Linux Privilege Escalation Awesome Script

LinPEAS (Linux Privilege Escalation Awesome Script) est un script automatisé utilisé en cybersécurité pour
identifier les vecteurs d'élévation de priviléges sur un systéme Linux.

Ce qu'il cherche (Les points clés)
» Infos systéme & Kernel : Versions obsolétes vulnérables (exploits connus).

e Utilisateurs & Groupes : Qui est sudo ? Qui a trop de droits ?

* Fichiers intéressants : Fichiers avec le bit SUID (permettant d'exécuter un fichier avec les droits du

propriétaire), fichiers de configuration lisibles contenant des mots de passe.

* Processus & Taches planifiées (Cron) : Scripts tournant en root mais modifiables par tout le monde.

Le code couleur (Trés important !) : C'est la force de LinPEAS. Il trie 1'information visuellement

* ROUGE / JAUNE : Alerte critique. Il y a 95% de chances que ce soit un chemin direct pour devenir Root.

C'est ce qu'on regarde en premier.
*+ ROUGE : A vérifier impérativement, c'est souvent une mauvaise configuration.

* VERT : Bon a savoir, mais pas forcément une faille immédiate.
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Téléchargement de LinPEAS

seed@laptop:~$ wget -P /home/seed/Public/

https://github.com/peass-ng/PEASS-ng/releases/latest/download/linpeas.sh

Execution de LinPEAS

seed@laptop:~$ sh /home/seed/Public/1linpeas/1linpeas.sh

Execution de LinPEAS + enregistrement dans un fichier

seed@laptop:~$ sh /home/seed/Public/linpeas/linpeas.sh | tee /home/seed/Public/1linpeas/rapport.txt

Execution de LinPEAS + enregistrement dans un fichier HTML

seed@laptop:~$ sh /home/seed/Public/linpeas/linpeas.sh | aha > /home/seed/Public/1linpeas/rapport.html
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