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HAUTE DISPONIBILITE (CARP)

Sujet : Implémentation du protocole CARP (Common Address Redundancy Protocol) sur pfSense.

Objectif : Eliminer le SPOF (Single Point Of Failure). Assurer la continuité de service en cas de panne matérielle
ou logicielle du pare-feu principal.

Alwavs -[ﬂ;b there are....no more...no less.
A master and ah apprenfice.

Cette maxime, bien que tirée d'une galaxie lointaine, illustre parfaitement la philosophie de la Haute
Disponibilité.

Avoir un seul PfSense, est un SPOF (Single Point Of Failure - Point Unique de Défaillance).

* La Situation : Nous avons un seul "Maitre" (pfSense). S'il tombe (panne matérielle, crash update, coupure
électrique), c'est le Blackout. Fini Netflix (dans le meilleur des cas !).

* La Solution : Appliquer la redondance. Nous allons introduire un "Apprenti" (le second neud pfSense).

L'objectif est de transformer cette faiblesse structurelle en force via le protocole CARP. Le noeud secondaire
restera dans 1'ombre, synchronisant silencieusement les connaissances du Maitre (Configuration & Etats), prét a
prendre le relais instantanément si ce dernier venait a faillir.

L'incident devient alors transparent. L'utilisateur ne voit pas la panne. L’équilibre dans La Force est retrouver.
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THEORIE

Dans une infrastructure classique, si le routeur meurt,

deux pare-feux (ou plus) qui agissent comme une entité unique.

* CARP (Le Masque)

Serveurs),

réellement le paquet. Si le Maitre tombe,

« PFSYNC (La Conscience Partagée)
en cours via le Maitre et que celui-ci crashe,

sequence, ports). Résultat

imperceptible.

« XMLRPC (Le Clonage)

ARCHITECTURE CIBLE & PREREQUIS

le réseau s'effondre. Avec CARP, nous créons un cluster de

: C'est une Adresse IP Virtuelle (VIP) partagée. Pour les clients du LAN (Legion,
la passerelle est toujours 192.168.110.254. Ils ne savent pas quelle machine physique traite
1'Esclave reprend 1'IP Virtuelle instantanément.

C'est la synchronisation de la "Table d'Etats". Si un téléchargement est
1'Esclave connait déja 1'état de cette connexion (TCP
aucune coupure pour l'utilisateur. C'est le "Déja Vu" de Matrix : un glitch

C'est la synchronisation de la configuration. Une régle créée sur le Maitre est
automatiquement répliquée sur 1'Esclave.

Avant de toucher a la production, on définit le plan d'adressage. Nous devons modifier les IPs physiques pour

libérer 1'IP actuelle (.254) afin qu'elle devienne 1'IP Virtuelle (VIP).

Role Interface Machine IP Physique IP Virtuelle (VIP / Gateway)
MASTER WAN (DHCP) lab-pfsense-01 192.168.100.246 192.168.100.254
BACKUP WAN (DHCP) lab-pfsense-02 192.168.100.248 192.168.100.254
MASTER LAN (STATIC) lab-pfsense-01 192.168.110.251 192.168.110.254
BACKUP LAN (STATIC) lab-pfsense-02 192.168.110.252 192.168.110.254
MASTER DMZ (STATIC) lab-pfsense-01 192.168.120.251 192.168.120.254
BACKUP DMZ (STATIC) lab-pfsense-02 192.168.120.252 192.168.120.254
ATTENTION Si l'infrastructure est virtualisée (VMware, VirtualBox, Proxmox). On DOIT activer le

"Promiscuous Mode" (Mode Promiscuité) et autoriser 1l'usurpation d'adresse MAC sur les vSwitchs
concernés. Sans cela,
multicast) et le cluster ne fonctionnera jamais.
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MISE EN PLACE

Le Lien de Synchronisation
Nous avons besoin d'un lien direct et isolé entre les deux pare-feux pour qu'ils discutent sans polluer le réseau.
. Sur les deux pfSense : On ajoute une interface réseau dédiée.

. Adressage (Utilisation d'un masque /30 pour restreindre strictement le lien a deux hodtes) :
. Master : 172.16.1.5 /30

. Backup : 172.16.1.6 /30

. Régle Pare-feu (Onglet SYNC)
. On crée une regle autorisant tout le trafic (Protocol: ANY, Source: SYNC Net, Dest: SYNC Net).

. Note : Ce lien étant physiquement isolé, cette regle "ouverte" ne présente pas de risque pour le reste
du réseau.

lab-pfsense-01.lab-unsaf x  +

C @ Q @ Not Secure  hitp://192.168.110.251

[Zisense

MUNITY EDITION

Interfaces / Interface Assignments N 2]

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN vinet0 (52:54:00.7a:510¢) v

LAN vinet (52:54:00b2:9b:73) v
DMZ vinet2 (52:54:00:13.0d:81) Ol & o
Available network ports: vinet3 (52:54:00:1c:10:a6) v

Interfaces that are configured as members of a lagg(4) interface will not be shown

Wireless interfaces must be created on the Wireless tab before they can be assigned

pfSense Netgate. View license.
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lab-pfsense-01.lab-unsaf x +

C @ O @ Not Secure http://192.168.110.251

7if=0pt2

Flisense sy -. Frewall =

MUNITY EDITION

Interfaces / OPT2 (vtnet3) =@

General Configuration

Enable Enable interface

Description SYNC

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4
IPv6 Configuration Type None

MAC Address

lab-pfsense-01.lab-unsaf X +

C @ & Not Secure  http://192.168.110.251

Static IPv4 Configuration

IPv4 Address 172.16.1.5

IPv4 Upstream gateway None d + Add a new gateway

If this interface is an Internet connectic existing Gateway from the list or add a new one using the "As
On local area net y should be "none"
Selecting an upstream gat 1o treat this interfac
Gateways can be managed b;

as a WAN type interface

lab-pfsense-01.lab-unsai x  +

C o O @ Not Secure  http://192.168.110.251/firewall_rules.php?if=

Flisense ne Frewall'~
3

NITY E

Firewall / Rules/ SYNC

Floating WAN LAN DMZ SYNC

Rules (Drag to Change Order)

] States  Protocol  Source Port  Destination

Port  Gateway Queue  Schedule Description Actions

none Allow SYNC & s00mx

O « 008 IPv4 * SYNC subnets * SYNC subnets & .
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CONFIGURATION DE LA HAUTE DISPONIBILITE (HA)

Nous allons maintenant configurer le cerveau du cluster. Cette étape permet au Maitre de répliquer sa configuration
et ses tables d'états vers 1'Esclave.

Sur le MASTER (lab-pfsense-01) Aller dans System > High Avail. Sync

lab-pfsense-01.lab-unsaf x +

C @ c 192.168.110.251

System / High Availability @

State Synchroniza Settings (pfsync)

Synchronize states pfsync transfers state insertion, update, and deletion messages between firewalls.
Each firewall sends these messages out fied interface, using the PFSYNC

ts them into the local state table

). It also listens on that

see Configuration Sync ttings below)

Synchronize Interface SYNC “

face will be us mmunication
other than LAN! A dedicated interface works the b

An [P must be define:
An [P must be as

Filter Host ID

d a firewall state.

pfsyne Synchronize Peer 172.16.1.6
1

n will for e its state tabl

s IP address. The d

ult is directed multi

uration Synchronization Settings (XMLRPC Sync)

Synchronize Config to IP 172.16.1.6

Enter the IP address of the firewall to which the select

figuration sections should be synchron

stem - make sure the remote

ver connec

s using the same prot

ol and port as this ter's port and

1 acc

Do not use the Synchronize Config to IP and password option on backup cluster members!

Remaote System admin @

Usemname
Enter the wet

Do not use the Syl

uration

gurator username of the system entered abov ynchronizing th
chronize Config to IP and usermnam on on backup cluster members!

Remote System

Password gurator p em entered above for
chronize Config to IP and password o on backup

‘Synchronize admin [] synchronize admin accounts and autoupdate sync password.
y default,

e oes not synct
ote System Usernam

Select options to sync User manager users and groups
Authentication servers (e.g. LDAP, RADIUS)
Certificate Authorities, Certificates, and Certificate Revocation Lists
Firewall rules
Firewall schedules
Firewall aliases
NAT configuration
IPsec configuration
OpenyPN configuration (Implies CA/Cert/CRL Sync)
DHCP Server settings
DHCP Relay settings
DHCPv6 Relay settings
Wol Server settings
Static Route configuration
Mirtual IPs
Traffic Shaper configuration
Traffic Shaper Limiters configuration
DNS Forwarder and DNS Resolver configurations
Captive Portal

LR RN B< BN B NN N<]
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. Pfsync State Sync (Synchronisation des états)
e Cocher Synchronize States.
* Interface : Sélectionner SYNC.

e pfsync Peer IP : 172.16.1.2 (On pointe vers 1l'autre bout du tunnel).

. XMLRPC Sync (Clonage de Configuration)
e Synchronize Config to IP : 172.16.1.2
* Remote System Username : admin (L'utilisateur par défaut).
* Remote System Password : (Saisir le mot de passe du pare-feu BACKUP).

* Select options to sync : Cocher Toggle All (ou sélectionner spécifiquement Rules, VIP, NAT, DHCP,
Aliases).

. Sauvegarder.

Sur le BACKUP (lab-pfsense-02) Aller dans System > High Avail. Sync

lab-pfsense-02.lab-unsai x  +

C @ O @ Not Secure  hitp://192.168.110.252/5yst

Flisense

COMMUNITY EDITION

System / High Availability w @

State Synchronization Settings (pfsync)

Synchronize states pfsync transfers state insertion, update, and deletion messages between firewalls
Each firewall sends these messages out via multicast on a sj
interface for similar messages from other firewalls, and import:

bled on all membe lover group.

Clicking "Sa vill force a configuration sync s enabled! (see Configuration Synchronization Settings below)

cified interface, using the PFSYNC protocol (IP Protocel 240). It also listens on that
em into the local state table.

Synchronize Interface | SYNC

If Synchronize State: this interface will be used for communication.

It is recommende interface other than LAN! A dedicated interface works the best
An IP must be define h machine partic failover group.

An IP must be assigned to the interface on any participating sync nodes.

Filter Host ID 70;

Custom pf host identifier carried in state data to uniquely identify which host
Must be a non-zero hexadecimal string 8 (eg.1,2,ff0
Each node participating in state synchronization must have a different ID.

ed a firewall state
defo1)

pfsync Synchronize Peer 172.16.1.5
P

chronize its state table to this |

Setting this option will force pfsync

s. The default is directed multicast

. Pfsync State Sync :
* Cocher Synchronize States.
e Interface : Sélectionner SYNC.

* pfsync Peer IP : 172.16.1.1 (On pointe vers 1le Maitre).

. XMLRPC Sync

* NE RIEN CONFIGURER. (Laisser vide). C'est le Maitre qui pousse, l'Esclave ne fait que recevoir.

. Sauvegarder.

Thomas (thomas@nosec.fr) of KnowSec.fr 7/ 14


http://www.gnu.org/copyleft/fdl.html
mailto:thomas@nosec.fr

Le contenu est disponible sous licence GNU Free Documentation License 1.3 ou ultérieure sauf mention contraire.

CREATION DES ADRESSES VIRTUELLES (VIP)

L'IP Virtuelle est l'adresse que les clients utiliseront comme passerelle. Action a effectuer uniquement sur le
MASTER. La synchronisation XMLRPC la créera automatiquement sur le Backup.

(3] lab-pfsense-01.lab-unsaf X +

- C m O @ Not Secure  http://192.168.110.251/firewall_virtual_ip_edit.phg

Ejsense System ~ Interfaces ~  Firewall ~ s VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

Firewall / Virtual IPs / Edit e
Type OIP Alias ® CARP O Proxy ARP ) Other
Interface | LAN v
Address type Single address s
Address(es) 192.168.110.254 /|24 v

The mask must be the network's subnet mask. It does not specify a CIDR range.

Virtual IP Password ssssssss osssssee T
Enter the VHID group password. Confirm
VHID Group 1 v

Enter the VHID group that the machines will share.

Advertising Frequency ! v 0 v

Base Skew

The frequency that this machine will advertise. 0 means usually master. Otherw
master

lowest combination of both values in the cluster determines the

Description VIP LAN Gateway

A description may be entered here for administrative reference (not parsed)

pfSense Netgate. View license

. Aller dans Firewall > Virtual IPs.
. Cliquer sur Add.
. Configuration (Exemple LAN)
. Type : CARP.
. Interface : LAN.
. Address : 192.168.110.254 / 24.
. Virtual IP Password : Définir un mot de passe complexe (ex: K33p_It_S3cr3t!).
. VHID Group : 1 (Cet ID doit étre unique par interface. Ex: LAN=1, DMZ=2, WAN=3).
. Advertising Frequency
. Base : 1
. Skew : 0 (Le 0 indique "Je suis le Chef Absolu").

. Description : VIP LAN Gateway

Répéter 1'opération pour la DMZ et le WAN (avec des VHID différents).

Appliquer les changements.

Note : Apres application, vérifier sur le Backup. Le Skew devrait étre automatiquement réglé sur 100
(ce qui signifie "Je suis prét, mais j'attends").
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[a] lab-pfsense-01.lab-unsaf X lab-pfsense-02.lab-unsa +
)

QO @ Not secure http

192.168.110.251/status_carp.php

Flisense

Inter
COMMUNITY EDITION

Status ~

Status / CARP

=@

CARP Maintenance

CARP Status

Interface and VHID Virtual IP Address

Description Status
LAN@1 192.168.110.254/24 VIP LAN Gateway © MASTER
oMz@? 192.168.120.254/24 VIP DMZ Gateway © MASTER
WAN@3 192.168.100.250/24

VIP WAN Gateway © MASTER
State Synchronization Status
State Creator Host IDs:
* 679ad42c
+ 7cBa2ee3 (This node)

&
o

When state synchronization is enabled and functioning properly the list of state creator host IDs will be identical on each nede participating in state synchronization.

The state creator host ID for this node can be set to a custom value under System > High Avail Sync. If the state creator host ID has recently changed, the old 1D will remain until
all states using the old ID expire or are removed.

Netgate.

lab-pfsense-01.lab-unsaf x

lab-pfsense-02.lab-unsaf x

+
C @

 Not Secure  http

192.168.110.252/stat

Flisense

COMMUNITY EDITION

Status / CARP

=@

CARP Maintenance

CARP Status

Interface and VHID Virtual IP Address

Description Status
LAN@1 192.168.110.254/24 VIP LAN Gateway BACKUP
DMz@2 192.168.120.254/24 VIP DMZ Gateway BACKUP
WAN@3 192.168.100.250/24 VIP WAN Gateway

BACKUP
State Synchronization Status
State Creator Host IDs:
« 679a442c (This node)

« JcBa2ee3d

A
o

When state synchronization is enabled and functioning properly the list of state creator host IDs will be identical on each nede participating in state synchronization.

The state creator host ID for this node can be set to a custom value under System > High Avail Sync. If the state creator host ID has recently changed, the old 1D will remain until
all states using the old ID expire or are removed.
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Les captures d'écran ci-dessus illustrent 1l'état nominal d'un cluster fonctionnel

1. Sur le Neud Primaire (Image 1)

« Toutes les interfaces virtuelles (LAN, WAN, DMZ) affichent le statut MASTER (en vert).

Cela indique que ce pare-feu possede actuellement les IPs Virtuelles et traite le trafic.

2. Sur le Neud Secondaire (Image 2)

e Toutes les interfaces affichent le statut BACKUP.

Le pare-feu est en écoute passive. Il recoit bien les annonces du Maitre (via le lien
XMLRPC/PFSYNC) et sait qu'il doit rester en retrait.
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CORRECTION DU NAT SORTANT (OUTBOUND NAT)

Par défaut, pfSense utilise 1'adresse IP de 1'interface WAN pour sortir sur Internet. En cas de bascule, les

connexions seraient coupées car 1'IP source changerait. Il faut forcer 1l'utilisation du VIP WAN.

A faire sur le MAITRE uniquement La synchronisation XMLRPC se chargera de copier la reégle sur le Backup.

lab-pfsense-01.lab-unsaf x  +

C o O @ Not Secure  http://192.168.110.251firewall_nat_out.php

flisense  sysien Firewall ~

COMMUNITY EDITION

Firewall / NAT / Outbound

Port Forward 11 Outbound NPt

Outbound NAT Mode

Mode C ® C
ound NAT Hybrid Outbound NAT Manual Outbound NAT
rule generation rule generation rule generation
(IPsec passthrough ( atic Outbound (AON - Advanced (No Qutbound NAT rules)
included) NAT + rules below) Outbound NAT)

Mappings

Source Destination NAT Static
(] Interface Source Port Destination Port NAT Address Port FIart Description Actions:
] & WAN LAN * * * 2.168.100.250 (VIP WAN * pied Sortie LAN via VIP CARP (High v
subnets Gateway) Availability) 1]
] ~ WAN DMz * * * 2.168.100.250 (VIP WAN * b Sortie DMZ via VIP CARP (High Va
subnets Gateway) Availability) [l
5 = a -]
Automatic Rules
Source Destination NAT NAT Static
Interface Source Port Destination Port Address Port Port Desecription
v WAN 127.0.0.0/8 :1/128 192.168.110.0/24 192.168.120.0/24 * * 500 WAN * v Auto created rule for
172.16.1.4/30 address ISAKMP
v WAN 127.0.0.0/8 :1/128 192.168.110.0/24 192.168.120.0/24 * * * WAN * = Auto created rule
172.16.1.4/30

address

0

pfSense Netgate. w license

. Aller dans Firewall > NAT > Outbound.
Changer le mode en Hybrid Outbound NAT rule generation.
. Cliquer sur Save.
. Ajouter une régle (Add)
. Interface : WAN.
. Source : LAN Subnets.
. Translation / Address : Sélectionner l'adresse VIP WAN ( !!! pas l'adresse WAN address !!!).
. Description : Sortie LAN via VIP CARP (High Availability)

. Sauvegarder et Appliquer.

Note : Sans cette étape, lors d'une bascule, les serveurs distants (Internet) continueraient de

répondre a 1'IP physique de l'ancien Maitre (désormais hors ligne), entrainant une rupture de toutes
les sessions actives (Téléchargements, SSH, Streaming).

Note de Sécurité (Pourquoi pas "Any" ?) Bien qu'il soit tentant d'utiliser une source "Any" pour
couvrir tous les réseaux internes d'un coup, les bonnes pratiques de sécurité (least Privilege)
imposent de créer une régle explicite par sous-réseau (LAN, DMZ). Cela évite de donner l'acces Internet

par inadvertance a de futurs VLANs sensibles (ex: Réseau IoT ou Admin) et respecte le principe de
"refus par défaut".
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REDONDANCE DHCP (FAILOVER)

I1 faut s’assurer que le service DHCP continue de fonctionner si le maitre tombe, et surtout, garantir que les
clients recoivent bien la Passerelle Virtuelle (VIP) et non l'IP physique du serveur.

Actuellement, seul ton Maitre donne les clés des chambres (IPs). Si le réceptionniste meurt, 1'hdétel est ouvert
(CARP), mais plus personne ne peut entrer. Avec le DHCP Failover, le Maitre et l'Esclave synchronisent leur
registre de clients (Database Leases). Si l'un part en pause, l'autre continue de donner les clés.

Note : Lors de la configuration, s'assurer que le backend DHCP est réglé sur ISC DHCP. Le moteur Kea
DHCP (plus récent) ne supporte pas encore la synchronisation Failover.

CONFIGURATION SUR LE MAITRE (lab-pfsense-01)

. Aller dans Services > DHCP Server > LAN.

. Gateway : C'est CRITIQUE. Vérifie que le champ Gateway n'est pas vide. Tu DOIS entrer 1'adresse VIP LAN
(192.168.110.254).

. Pourquoi ? Si tu laisses vide, pfSense donne sa propre IP physique (.251) comme passerelle. Si le
Maitre meurt, les clients essaieront toujours de sortir par le .251 (mort) au lieu du VIP.

. DNS Servers : Idem, mets le VIP LAN (192.168.110.254) si tu utilises 1le DNS Resolver local.
. Descendre jusqu'a la section Failover Peer IP.
. Saisir 1'IP de l'interface SYNC du BACKUP : 192.168.110.252 (selon ma config).
. Note : On utilise le lien SYNC pour que le trafic de synchro des baux ne pollue pas le LAN.

. Sauvegarder .

CONFIGURATION SUR LE BACKUP (lab-pfsense-02)

Attention : XMLRPC ne synchronise PAS toujours parfaitement la config "Failover IP" du DHCP, il faut souvent
l'initialiser manuellement.

. Aller dans Services > DHCP Server > LAN.
. Gateway : Vérifie que c'est bien le VIP LAN (.254).
. Failover Peer IP : Saisir 1'IP de l'interface SYNC du MAITRE : 192.168.110.251

. Sauvegarder.

VALIDATION (CHECK STATUS)

. Aller dans Status > DHCP Leases.

. Tu devrais voir une ligne "Failover Status".
. Maitre : Status normal (State: active).
. Backup : Status normal (State: backup).

. Si tu vois communications-interrupted, c'est que les pare-feux ne se parlent pas sur le port 519/520
(vérifie tes reégles pare-feu sur l'interface SYNC, mais normalement c'est "ANY").
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PROTOCOLE DE TEST : "L'INSUBMERSIBLE"

PREPARATION (TABLEAU DE BORD)

Avant de casser quoi que ce soit, il faut des sondes.

1. Sur le PC Client (sur le lan)

* Ouvre un terminal (PowerShell ou Bash).

* Lance un ping infini vers une IP externe stable (Google DNS) : ping 8.8.8.8
2. Sur le Navigateur (d’un pc sur le lan)

* Lance une vidéo YouTube longue (ou un téléchargement d'ISO linux).

*+ Connecte-toi & 1'interface Web du BACKUP (lab-pfsense-02).

* Va dans Status > CARP. Garde cette page visible.

L'ACTION (THE KILL SWITCH)

C'est le moment de vérité.

* Action : Ne sois pas gentil. Ne fais pas "Redémarrer". Dans ton hyperviseur (KVM/Virt-Manager), fais un
clic droit sur la VM lab-pfsense-01 (Master) et choisis "Force Off" (Eteindre forcé / Débrancher).

(o] « Server Not Found

= X @ ttp://192.168.110.251

Hmm. We’re having trouble finding that
site.

We can't connect to the server at lab-pfsense-01.lab-unsafe.lan.
If you entered the right address, you can:

« Try again later

» Check your network connection

+ Check that Firefox has permission to access the web (you might be connected but behind a
firewall)

192.168.110.251
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L'OBSERVATION (CE QU'IL DOIT SE PASSER)

Regarde tes sondes immédiatement.

1. Le Ping

* Scénario Idéal Aucune perte.

Les lignes continuent de défiler.
Scénario Réaliste

"Délai d'attente dépassé" (Request timed out) une seule fois, puis ¢a reprend.
» Echec

Ca ne répond plus du tout.

2. La vidéo / Le Téléchargement

La vidéo ne doit pas bufferiser. Le téléchargement ne doit pas s'arréter. C'est la preuve que pfsync
a bien transféré 1'état de la connexion TCP.

3. L'Interface Web du Backup

La page Status > CARP (rafraichis si besoin) doit montrer toutes les interfaces en MASTER.
a pris le pouvoir.

Le Backup

lab-pfsense-02.lab-unsaf X +

C @ QO £ 192.168.110.252

Flisense
e

COMM

Status / CARP

CARP Maintenance

CARP Status

Interface and VHID

Virtual IP Address

Description Status
LAN@1 192.168.110.254/24 VIP LAN Gateway O MASTER
DMZ@2 192.168.120.254/24 VIP DMZ Gateway © MASTER
WAN@3 192.168.100.250/24 VIP WAN Gateway

O MASTER

State Synchronization Status

State Creator Host IDs:
« 679a442c (This node)
+ JcBa2eed

When state synchronization is enabled and functioning properly the list of state creator host IDs will be identical on each nede participating in state synchronization.

The state creator host ID for this node can be set to a custom value under System > High Avail Sync. If the state creator host ID has recently changed, the old 1D will remain until
all states using the old ID expire or are removed.

pfSense

Netgate.

View license

LE RETOUR DU ROI (FAILBACK)

On ne laisse pas le Master mort.

Action : Rallume la VM lab-pfsense-01.

* Observation
Attends qu'elle boot (c'est le plus long).

Dés qu'elle est "Ready", elle va annoncer son Skew de O (Priorité absolue).
Le lab-pfsense-02 va détecter le chef et repasser gentiment en BACKUP.
« Vérifie tes pings pendant la bascule retour (normalement, c'est transparent)
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